QopenUpP

Sistemas Defensivos

Revisto em Junho, 2023

Duracao do curso
3 dias.

Programa do Curso

> Dia 1: Firewalls e Conceitos Basicos

e Sessao 1: Introducao as Firewalls
o Conceito de firewall e sua importancia na seguranca de rede.
o Tipos de firewalls: stateful, stateless, de préxima geragao.

o Papel da firewall na deteccdo e prevencao de intrusoes.

e Sessao 2: Configuracao de Firewall com pfSense

o Introducao ao pfSense como uma solugao de firewall open-source.
o Instalacdo e configuracao inicial do pfSense.

o Configuragao de interfaces de rede.

o Criacao de regras de firewall basicas.~

e Sessao 3: Criacao de Redes para Teste da Firewall
o Projeto de redes de teste para simulacao de cenarios de firewall.
o Configuracao de redes virtuais para testes.

o Implementacdo de regras de firewall em cenarios de teste.
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> Dia 2: Sistemas de Deteccao de Intrusao (IDS)

e Sessao 4: Introducao aos IDS

o Conceito de IDS e sua importancia na deteccdo de intrusoes.

o Tipos de IDS: baseados em assinatura, baseados em
comportamento.

o Deteccao de anomalias e padroes.

e Sessao 5: Configuragao de IDS

o Selecao de um IDS apropriado para as necessidades da organizacgao.
o Instalagcao e configuracao de um IDS open-source (por exemplo,
Snort

ou Suricata).

o Configuracao de regras de deteccao de intrusoes.

o Andlise de logs e alertas gerados pelo IDS.
> Dia 3: Sistemas de Prevencao de Intrusao (IPS)

e Sessao 6: Introducao aos IPS
o Conceito de IPS e sua importancia na prevencdo de intrusodes.
o Diferencas entre IDS e IPS.

o Técnicas de prevencgao de intrusdes.

e Sessao 7: Configuragao de IPS

o Selecao de um IPS apropriado para as necessidades da organizagao.
o Instalacao e configuragcdo de um IPS open-source (por exemplo,
Snort

como IPS).

o Configuracao de regras de prevencgao de intrusoes.
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o Testes praticos de prevencdo de intrusdes em cenarios de teste.

e Sessdo 8: Exercicios Praticos e Conclusdo

o Exercicios praticos que envolvem a configuracdo de regras de
firewall, deteccdo de intrusdes e prevencdo de intrusdes em cenarios
de teste.

o Discussao de melhores praticas em deteccdo e prevencdo de
intrusodes.

o Encerramento do curso com uma revisao das principais conclusdes e

recomendagoes
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