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Ethical Hacking

Revisto em Julho, 2023

Duracao do curso
4 dias.

Programa do Curso

> Dia 1: Introducao ao Ethical Hacking

e Apresentacdes, Configuracao e Introducao ao Hacking

o Apresentacao do curso e formadores.

o Conceitos de Ciberseguranca e enquadramento nacional.

o Introducdo ao laboratério virtual CIBERIUM e procedimentos de
ligagao.

o Definicdo e relevancia do Ethical Hacking.

o Tipos de ciberataques e atores mal-intencionados.

o Ciclo de ciberataque.

o Como reduzir o risco de um ciberataque.

> Dia 2: Exploracao e Resposta a Incidentes

e Anadlise de comunicacgoes e Sniffing

o Conceitos e importancia do sniffing.

o Principios de comunicacao em redes.

o Introducao ao Wireshark e tcpdump.

o Demonstracao de como capturar pacotes e identificar
informagoes relevantes.

o Técnicas de defesa contra o sniffing.

¢ Phishing

o Introducdo ao phishing e sua relevancia.

o Phishing em Portugal.

o Conceitos basicos e técnicas comuns.

0 Analise de um caso real de phishing.

o Angariacao de informagao em fontes abertas para ataques de
phishing.

o Alternativas ao phishing por email.
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Dia 3: Ataques a Redes Sem Fios e Analise de Vulnerabilidades

e Testes a Redes Sem Fios

o Conceitos basicos de redes sem fios.

o Introducao aos protocolos WEP, WPA e WPA2.
o Principais ataques as redes sem fios.

o Parametrizagao da antena fornecida aos alunos.
o Exercicio pratico de ataque a redes WiFi.

e Analise de Vulnerabilidades

o Conceito de vulnerabilidade.

o Principais bases de dados de vulnerabilidades.

o A importancia do patching.

o Ferramentas de identificagcao de vulnerabilidades.

o Exercicio pratico de identificacdo de vulnerabilidades nos
sistemas.

> Dia 4: Ataques Web

e Penetracao de Sistemas e Quebra de Palavras-Passe

o OWASP TOP TEN.

o Principais técnicas de ataque WEB.

o O problema das palavras-passe.

o Criacao de passwords seguras e wordlists.

o Técnicas para quebra de palavras-passe.

o Apresentacao e configuracao do Metasploit, Hydra, Burp Suite e
Nikto.

e Exercicio pratico de ataques no CIBERIUM
o Exercicios praticos de atagques a maquinas.
o Principais técnicas de defesa com base nos ataques efetuados.
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